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1. Ajankohtaista varautumiseen ja valmiuteen liittyen

KlRKKOHALLlTLlS-I-



Varautumisella

turvataan
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1) Perustehtavan toteuttaminen
2) Henkinen tuki ja huolto

3) Vainajien huolto ja
hautaustoimesta huolehtiminen

Yhteiskunnan hairictilanteissa ja
poikkeusoloissa teemme sitd, mita
teemme myo0s normaalioloissa.



Yhteiskunnan
elintarkeat
toiminnot

(Toiminnot, jotka on
turvattava kaikissa
olosuhteissa ja
muodostavat
varautumistyon

[ahtokohdan)
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ELINTARKEAT TOIMINNOT

Johtaminen

Kansainvalinen
ja EU-toiminta

Henkinen
kriisinkestavyys g

Vdeston
toimintakyky
ja palvelut

Puolustus-
kyky

Talous,
infrastruktuuri, Sisdinen
huoltovarmuus turvallisuus



« Edellinen ohjeistus vuodelta 2019

« Vuonna 2023: uusi kansallinen riskiarvio ja
uudistettu kirkkolaki

« Syyskuussa 2023: kirkkohallitukselta
Seurakuntien dokumentti uuden riskiarvion ja kirkkolain
tuomista korjauksista ohjeistukseen.

valmiussuunnittelun

ohjeistus Vuonna 2024 tulossa: Uusi yhteiskunnan
turvallisuusstrategia ja valmiussuunnittelun
ohjeistus kunnille

« Vuoden 2024 aikana uudistettu seurakuntien
valmiussuunnittelun ohjeistus, jonka
valmistelussa huomioitu em. asiakirjat.
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Kansallinen
riskiarvio 2018
->2023
painopisteiden
muutokset

£,

Kansallinen riskiarvio
Sisdinen turvallisuus | Sisaministerion julkai isuja 2 023:4
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Uhat ja haasteet ovat monipuolistuneet:
informaatiovaikuttaminen, poliittinen ja taloudellinen
painostus, sekd digitalisaatioon liittyvat riskit ovat
korostuneet. Teknologinen kehitys ja globaalit
muutokset lisddvat monimutkaisuutta
turvallisuusympadristossa.

Digitalisaation haasteet: 2023 riskiarviossa painottuu
di%taalisen yhteiskunnan haavoittuvuudet, kuten
kyberuhkat ja tieto- ja viestintaverkkojen hairiot.
Yhteiskunta on muuttunut entista riippuvaisemmaksi
sdhkoisistd jarjestelmisti ja tietoverkoista.

[Imastonmuutos ja ympdristotekijat: 2023 riskiarvio
kiinnittdd enemmadn huomiota ilmastonmuutoksen

vaikutuksiin ja ymparistotekijoihin, kuten adrimmaisiin
siddilmiodihin ja luonnonkatastrofeihin.

Kansallinen riskiarvio 2023 - Valto (valtioneuvosto.fi)



https://julkaisut.valtioneuvosto.fi/handle/10024/164627

« Toukokuussa -23 kirkkohallituksessa aloittanut
uusi sielunhoidon asiantuntija, joka vastaa HeHu-
asioista.

« Kesakuukausina yhteisia kehittamistarpeita
kartoitettiin hiippakuntien Hehu-vastaavien
asiantuntijoiden seka Sosiaali- ja
kriisipdivystyksen (Sokri) valtakunnallisesta
koordinaatiosta vastaavien tyontekijoiden

valtakunnallisesti kanssa.

Hehu-tilanteesta

« Syyskuussa -23 alkavat yhteiset neuvottelut
hiippakuntien asiantuntijoiden kanssa
valtakunnallisista kehittamistarpeista.

* Yhteydenotot: petri.patronen@evl.fi, 040 484
2622.
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2. Ajatuksia kyberturvallisuudesta ja
varautumisesta
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Kybersaa heinakuu 2023

Tietomurrot ja -vuodot

» Heindkuussa ilmoitusmaarat
laskivat alkuvuoden tasolle.

» Lasku oli tasaista niin SOME-
tilimurtojen kuin
yrityssahkdposteihin
kohdistuneiden murtojen osalta.

Automaatio ja IoT

» Yhdysvallat ottaa kaytt6on uuden
vapaaehtoisen alylaitteiden
kyberturvallisuuden sertifiointi- ja
merkintaohjelman "U.S. Cyber
Trust Mark" vuonna 2024.

» Laitteiden paivitystarvetta on
seurattava myos lomien aikana
hyddyntaen riskiperustaista
haavoittuvuuksien hallintaa.

L}
r Hl' I ( ~ M Lilkenne-ja viestintavirasto
A\ 4 Kyberturvallisuuskeskus

Huijaukset ja kalastelut

» Huijausviestit kiertavat
sahkopostisuodattimia piilottamalla
kalastelusivulinkit QR-koodin
taakse.

» Pankkitunnuksia kalasteltiin pitkin
kesaa pelottelemalla uhreja
pankkien tai suomi.fi-
viranomaispalvelun nimissa.

Verkkojen toimivuus

» Heindkuussa yleisissa
viestintépalveluissa oli kuusi
merkittavaa toimivuushairiéta.

» Presidentti Bidenin vierailu ei
aiheuttanut toimivuushairioita
verkkosivuille.

Haittaohjelmat ja
haavoittuvuudet

» Heinakuun aikana on julkaistu
useita kriittisia haavoittuvuuksia.

» Kyberturvallisuuskeskus on tehnyt
heinakuussa kriittisten
ohjelmistohaavoittuvuuksien
kartoitustyota. Yksikaan
organisaatio Suomessa ei ole
toistaiseksi ilmoittanut todetusta
hyvaksikaytoista.

Vakoilu

» Kiinaan yhdistetty Storm-0558-
toimija tunkeutui ldansimaissa
valtionhallinnon organisaatioiden
sahkopostitileille saatuaan
kayttoonsa salausavaimen, jolla se
pystyi luomaan vaarennettyja
Microsoft-tilien kirjautumistietoja.
Hyodkkayksessa hyddynnettiin
lisaksi naiden tietojen
vahvistamisessa ollutta puutetta.

Heindkuun Kybersaa 10.8.2023
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Top 5 uhat lahitulevaisuudessa (6kk-2v)

1.

Suomeen kohdistunut
kyberympariston uhkataso on
pysynyt kohonneena.
Kohdistettujen hydkkaysten maara
on noussut. Kohonneen uhkatason
vuoksi organisaatioiden
varautumisen merkitys korostuu.

p

Politiikan ja talouden ilmiot
heijastuvat myos kyber-

turvallisuuteen.

IImiét voivat nakya digitaalisessa
toimintaymparistdssa nopeasti ja
aiheuttaa vaikeasti ennakoitavia

tapahtumia
kyberturvallisuudessa.

3.0

Tekodlyn tuomiin haasteisiin on hyva
varautua organisaatioissa.
Organisaatioiden olisi hyva tunnistaa tekoa
tuomia haasteita, ja varautua niihin
esimerkiksi kouluttamalla henkildéstoaan.

Uusi 4-

@ Piivitetty Toimitus- ja palveluketjujen

Symbolit kriittisempia.

tietoturva ja jatkuvuus ovat yha

Alihankkijaketjun ymmartaminen on
organisaation oman kyberturvallisuuden
kannalta keskeista. Valtaosa
organisaatioista on enemman tai
vahemman riippuvaisia ulkoistetuista

digitaalisista palveluista.

—-—
% I A M Liikenne- ja viestintavirasto
I Cv Kyberturvallisuuskeskus

5. @

Kyberturvallisuus on riippuvainen osaajista
ja kyberturvallisuustaidot kuuluvat kaikille!
Uusi saantely ja kyberturvallisuuden sulautuminen
osaksi yritysten paivittaisia toimintoja lisaa
entisestaan tarvetta erilaisille osaajille. Myds
riskienhallinnan ja jatkuvuuden nakdkulmasta
riittdvan osaamisen varmistaminen kaikkina
vuodenaikoina on organisaatioille tarkeaa.

Heindakuun Kybersaa 10.8.2023



Miten varautua

tietomurtoihin

KlRKKOHALLlTUS+

1) Pida ohjelmistot ja jarjestelmat
paivitettyina

2) Kayta monivaiheista
tunnistautumista

3) Ala kayta samoja salasanoja
useammassa eri palvelussa

4) Muista varmuuskopiot

5) Varaa riittavat resurssit tietoturvaa
Earantavnn ratkaisuihin (tekniikat ja
aytannot)

https://www.kyberturvallisuuskeskus.fi/
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Office 365-huijauksen vaiheet

y _Ww‘
p Vastaanottaja lukee viestin ja

1- Rikollinen ldhettdd tietojenkalastelu-
klikkaa siina olevaa linkkia.

viestin sdahkopostitse.

Kalastelusivulle syétetyt
tunnukset menevatkin
rikollisen tietoon.

Haltuunsa saamilla

tunnuksilla
rikollinen pddsee 6 4
seuraamaan < -
: o = Nyt rikollinen paisee
Iyil;kletvn:s:t't‘éssmsm lukemaan esim.

laskutusliikennetta.

ASIAKAS

7- ”Anteeksi, edellinen lasku oli vaara. TASSA on oikea lasku.”,
kirjoittaa rikollinen ja korjaa potin taskuunsa.



Kyberturvallisuuden

johtaminen

KlRKKOHALLlTUS+

Nou bk

Huomioi muutokset kyberturvallisuuden
uhkakuvassa

Maarittele toiminnan kannalta kriittiset
tekijat
Suojaa toiminnan kannalta kriittiset

}/m aristot {(moni\_/aihe.inen tunnistautuminen,
ietoturvapaivitykset, tietoliikenteen turvallisuus,
suojautuminen’haittaohjelmilta, varautuminen .
pa_lvelunesjcohyokkaly{_ksun, pilvipalveluiden suojaaminen,
etayhteyksien turvallisuus, varmuuskopiot, julkisen verkon
palvelut, langattomat teknologiat)

Havainnoi tapahtumia ja reagoi niihin
Varmistakaa toiminnan jatkuvuus
Informoikaa henkildstoa

lImoittakaa tietoturvaloukkauksista ja
niiden epailyista

https.//www.kyberturvallisuuskeskus.fi/
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3. Kriisiviestinta
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 EIOLE

« asian painamisesta villaisella tai
asian piilottelua

e asian tutkimista

« kaverin puolelle asettumista

e tuomion tekemista asiasta.

Kriisiviestinta e VAAN
e Oh avointa

« onvastuullista

« pyrkii minimoimaan kriisin keston
seka vahingot

« tukee asianosaisia kriisissa.

KlRKKOHALLlTLlS+




Kriisiviestinnan tavoitteet

« |uoda faktoihin perustuva tilannekuva
« tukea asianosaisia ja organisaatiota kriisissa

« turvata kirkon toimintaedellytykset ja toiminnan jatkuvuus
paikallisesti tai laajemmalla alueella

« tarjota luotettavaa ja ajantasaista tietoa kriisin osallisille,
tyontekijoille, luottamushenkiloille, medialle ja suurelle yleisélle

« leikata vaarilta huhuilta ja disinformaatiolta siivet

» tuoda esille kirkon nakdékulma ja sanoma - kertoa etta kirkko on
ihmisten tukena arkena, hairidtilanteissa ja poikkeusoloissa

 viestia armosta ja toivosta; lisata myotatuntoa, lohduttaa.

KIRKKOHALLITI.IS+ 18



. 7 \ e
Y 3
// \\ | TIETO KAPITULIN | / N\
| JAPUSPALLE | / \
(/ TIETO KIRKKO- | \ / | TARVITSENKO )
HERRALLE | \. i J

\\__ __/// \\i// \\\M __/
N o B

= tilannekuva
= maarita kriisiryhma, roolit,

/

TIETO esim. lisitietojen antaja SOITTO KIRKON
( KRIISITILANTEESTA =) Sl 4 VIESTINNAN
SEURAKUNTAAN " cuoadiciay KRIISIPUHELIMEEN

» statement”
= asianosaiset; keille
taytyy viestid

A 4

[ KRusiEl
PELKASTAAN
J

\ PAIKALLINEN
\ |
L

KIRKKOHALLITUS.I-



KIRKKOHALLITUS.I-

TILANNE-
KOHTAINEN
KRIISITIIMI

Tilannekuva, pai-

viestit, padtokset

toimista ja kuka
johtaa, aika-
taulutus

SEURAKUNTA/ _KA!’I:I'ULI o\
SEURAKUNTA- | Lainopillinen tuki l
YHTYMA Piispan rooli
viestinndssd /
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KIRKON VIESTINTA
{ Seurakuntien tuki:
kriisipuhelinp@ivystys
24/7, p. 180 2427
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Arkkipiispan
kanslia

Kansliapdallikon

KCSA - Kirkon
toimisto

ruotsinkielisen
tyon keskus
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Kriisi-

viestinta-
numero
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Kirkon viestinnan
Kriisiviestintanumero
akillisiin kriiseinin

09 180 2247

« Sparrausta, ohjeita
 Konkreettista tukea
e Valtakunnallinen viestinta

21



Kriisiviestintaohjeistot Sakastissa

https://sakasti.fi/kriisit-ja-varautuminen/nain-varaudut/nain-
valmistaudut-kriisiviestintaan/

OIe yhteydessa:
Tuula Putkinen, p. 046 9220232,
tuula.putkinen@evl.fi

« Eevu Heikura, p. 040 688 1421,
eeva-kaisa.heikura@euvl.fi

KIRKKOHALLITUS-[- 22
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